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Eru gognin hja fy |rtbek nu pinu
raunveruleg 'or_u, g7

Netgleepum fjdlgar hratt 4 Islandi og tjoni® nemur milljordum,
arasirnar hafa aldrei verid fléknari eda heettulegri en i dag. Fyrirteeki af
ollum staerdum verda fyrir arasum oft an pess ad taka eftir pvi fyrr en
of seint. i

e

."x.

Vid hja ASTRA sjaum petta reglulega hja smaum og medalstorum
fyrirteekjum. Algengur misskilningur er ad ,,Vid erum of litil til ad vera
skotmark® en raunin er pverofug.

Gatlisti: 10 lykilatridi i netoryggi

1. Afritun gagna

Sjalfvirk afritun daglega

o Afrit geymd i skyi og utan vinnustadar
Regluleg préfun a endurheimt

e \/Orn gegn ransomware, Obreytanleg afrit

2.Virusvarnir og endapunktsoryggi ]
° Uppfaeréar varnir a ollum tolvum og teekjum P
e itarlegur 6ryggishugbunadur til ad greina og stoéva ognlr(EDR)
e Reglulegar oryggisskannanir
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3. Uppfeerslur og viohald | |
e Sjalfvirkar uppfeerslur a styrikerfum og hughbdnadi' |
e Kanna tolvur sem keyra ostutt styrikerfi |
e Loka pekktum veikleikum a8ur en peir eru nyttir [1°
* Reglulegt eftirlit med stodu kerfa

4. Adgangsstyringar

e Sterk lykilor6astefna

e Tvipatta audkenning (MFA)

e Adgangur takmarkadur eftir hlutverkum
e Fara yfir notendur ovirkir / haettir

5. Freedsla starfsmanna

e pbekkja phishing-tolvuposta og svikaposta
e \/ita hvernig a ad bregdast vid

e Regluleg vitundarvakning

6. Netoryggi

e Eldveggir rétt stilltir og uppfaerdir
e \/oktun a netumferd

e Gestanet adskilid fra innra neti fyrirteekisins e
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7. Tolvupostoryggi Y I )
e Spam og phishing siur virkar " yl | FURRl I
e Fylgjast med hvort netfong hafi komid fyrir i gagnalekum

 /Orn gegn svikum (t.d. falskir reikningar) |11
® Dulkédun par semvid a

8. Fjaradgangur

e /PN - Yfirfara hverjir hafa adgang

e Styring hvada teeki fa adgang ad kerfum

e Skyr stefna um notkun einkateekja i vinnu

9. Viobragdsaeetlun

e Skyr ferli ef oryggisbrot a ser stad

e Skilgreint hver ber abyrgd og hver vidbragdsaaetlun sé
e Markmid: lagmarka tjon og rekstrartruflanir

10. Reglulegt oryggismat

e Reglubundin yfirferd a stodu

e Microsoft tenant skoda og fylgjast med secure score
e Greining a veikleikum adur en peir eru nyttir |
* Forgangsrooun — Hvad parf ad laga fyrst oo
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Hvar stendur'bl‘tt fyrllrtae 1?7

| SRS ._ A
Flest fyrirteeki eiga eftir ad uppgotva veikleika, oft gerist/pad ekk_j fyrr
en of seint. R ™
Vid bjodum upp a okeypis 15 min yfirfero par sem vid skodum
stoduna hja per og bendum a pad sem:skiptir mestu mali ad laga
fyrst.

Vid forum yfir:
e Nuverandi stodu
e Helstu aheaettur
e Neestu skref — Hvad er mest adkallandi

Engin skuldbinding. Bara skyr mynd af stodunni.

Bokadu okeypis yfirferd i sima 4143100 eda astra@astra.is
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